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Como acessar os artigos e outras publicacoes disponibilizados pela
plataforma CAFe da CAPES
(acesso a plataforma “IEEE Xplore” do IEEE, “ACM Digital Library” da ACM,

“Science Direct” da Elsevier, “SpringerLink” da Springer Verlag e outros)
versdo 0.1 (data: 05/02/2021)

A CAPES disponibiliza o acesso ao acervo digital de varias plataformas como o IEEE Xplore, ACM
Digital Library, Elsevier Science Direct e outros que sdo importantes para a obtencdo de artigos de
jornais, magazines, conferéncias e outros meios de divulgagdo cientifica. A UFMA faz parte das
Instituicdes de Ensino Superior (IES) beneficiadas pela CAPES com o acesso ao acervo digital de varias
plataformas de divulgacdo cientifica. Para ter acesso ao portal CAFE, é necessdrio ter um e-mail
institucional da UFMA do tipo usudrio@ufma.br ou usudrio@discente.ufma.br. A CAPES torna o acesso
a estas plataformas de divulgacdo cientifica por meio do portal CAFE, localizado no link:
https://www.gov.br/capes/pt-br. Os passos para acessar as normas da ABNT sdo os seguintes:

1. Acesse o Portal da CAPES no link https://www.gov.br/capes/pt-br. Localize e clique no
botdo “Portal de Periédicos”;
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2. Ird aparecer uma mensagem do portal da CAPES. Clique no botdo “Fechar”;
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Vocé estd acessando o contetido gratuito do Portal. O contetido assinado esta
disponivel para os acessos com IP identificado das institui¢des participantes.
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3. No Portal de Periédicos, clique no link “ACESSO CAFE”;
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4. Ird aparecer a pagina de “Acesso remoto via CAFe";
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BUSCA Este servigo € provido pelas instituigbes participantes, ou seja, 0 nome de usuario e senha para acesso deve ser
verificado junto a equipe de Tl ou de biblioteca de sua institui¢do.

Buscar assunto Para utilizar a identificagdo por meio da CAFe, sua institui¢do deve aderir a esse servi¢o provido pela Rede Nacional
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5. No local indicado pela seta vermelha, escreva o nome “UFMA” e depois selecione “UFMA —
UNIVERSIDADE FEDERAL DO MARANHAQ”;
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Esta opgdo permite o acesso remoto ao contetido assinado do Portal de Periddicos disponivel para sua instituigdo.
Este servigo € provido pelas instituigbes participantes, ou seja, o nome de usudrio e senha para acesso deve ser
verificado junto a equipe de Tl ou de biblioteca de sua instituigdo.

Para utilizar a identificagdo por meio da CAFe, sua instituicdo deve aderir a esse servigo provido pela Rede Nacional
de Ensino e Pesquisa (RNP).
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6. Em seguida, clique em enviar tal como mostrado na figura a seguir;
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verificado junto a equipe de Tl ou de biblioteca de sua institui¢do.
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7. Ird aparecer uma tela de autenticacdo na plataforma CAFe. Entdo, entre com o nome do

usudrio sem “@ufma.br” e “@discente.ufma.br”. Depois, digite a senha cadastrada no

SIGAA e que é a mesma do e-mail institucional. Depois, clique no botdo “Login”;
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8. O sucesso da autenticacdo é verificada, quando aparece o “Acesso por: UNIVERSIDADE
FEDERAL DO MARANHAO”;
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9. Agora que estd autenticado na plataforma CAFe, deve-se acessar uma base de periddicos
como a base do “IEEE Xplore”. Para tanto, selecione a Busca por “Base”, depois escreva o
nome da base (por exemplo, IEEE Xplore). Por ultimo, clique no botdo “Enviar”;
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10. O resultado da busca por base é apresentado na tela a seguir. Clique no link “IEEE Xplore”
tal como indicado pela seta vermelha;
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11. Uma tela de redirecionamento serd exibida. Aguarde a finalizacdo do redirecionamento
para a plataforma do IEEE Xplore;
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12. A pagina a seguir apresenta o portal do IEEE Xplore e o acesso fornecido pela UFMA, veja a
mensagem indicada pela seta vermelha “Access provided by UNIVERSIDADE FEDERAL DO
MARANHAO”. Isto indica que a autenticacdo na plataforma do IEEE Xplore por meio do
portal CAFe foi feita com sucesso;
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13. Para fazer uma pesquisa na plataforma do IEEE Xplore, basta colocar um termo para
pesquisa e fazer um clique no botdo de pesquisa;
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14. O resultado da pesquisa pelo termo “Internet of Things” é apresentado na figura a seguir.
Para abrir o documento PDF do artigo indicado, basta fazer um clique no botdo PDF como
indicado na seta vermelha;
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15. Pronto, o documento PDF do artigo escolhido é apresentado na figura a seguir. Este
documento pode ser impresso ou feito o download, utilizando os botdes no canto superior

direito da pagina.
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Internet of Things Security - Multilayered Method
For End to End Data Communications Over Cellular -
Networks

Craig Lee
AT&T Labs - Ecosystems & Innovation
Internet of Things Foundry
Plano, Texas, United States of America
Craig Lee@att.com

Abstract — The aim of this paper is to put forth a
multilayered method for securing data transport from a
cellular connected Internet of Things device to a host
through a cellular network. This method employs many
interlocking security elements — described in this paper —
that when implemented in their totality provide a highly
secure connectivity solution.

Keywords— Internet of Things, Security

1. INTRODUCTION

With the explosive growth of Intemnet of Things (IoT) solutions
comes the greater concern over security issues associated with
the plurality of devices being connected. It 1s projected that the
growth in Internet of Things connected devices will exceed 20
Billion devices by 2020. Many of these solutions will be
leveraging and utilizing cellular connection connectivity to
interconnect.

Poorly architected cellular connectivity can open the solution
to potential security issues. A highly secured architectural
solution requires a multilayered security approach
encompassing the overall architectural design for connectivity,
spanning from the edge device all the way up to the destination
host for processing, storage, and further use.

Alternatives to cellular connectivity include solutions that may
utilize Ethernet or wireless Wi-Fi and depend upon the public
Internet for transport of data from the edge device to the host.
These alternative solutions present a number of security
vulnerabilities. The autonomous nature of an IoT solution—1.e.,
a machine communicating autonomously with a backend host,

Andrea Fumagalli
Open Networking Adv. Res. (OpNeAR) Lab
The University of Texas at Dallas
Richardson, Texas, United States of America
andreaf(@utdallas.edu

stream of data and taking control or modifying the functionality
of the IoT device.

The multilayered methodology described here within provides
a secure wireless connection utilizing packetized data as found
1n 3G and above cellular carrier technology to establish a robust
connection between the IoT device and the backend host for
bidirectional communications. This methodology consists of a
number of interlocking functional elements, which are
discussed in turn throughout this paper. They include:

e  SIM-based authentication and key agreement,
Radio access network encryption,
Custom access point name (APN),
Private non-routable TCP/IP addressing,
Non-split tunnel routing schema,
Point to point data transport to host,
Destination host router monitoring,
No direct device to device communications,
SIM toolkit IMEI validation and alerting, and
PIN locking of SIM

II. ARCHITECTURAL SYSTEM DESCRIPTION
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Fig. 1. Simplified end to end
1o a destination host

N

for connecting IoT wireless devices

Figure 1 shows a highly simplified diagram of the architecture
described in this paper. The IoT cellular device 1s connected to -

Universidade Federal do Maranhdo — UFMA
Cidade Universitaria Dom Delgado, Centro de Ciéncias Exatas e Tecnologia — CCET, Departamento de Engenharia Elétrica - DEE
Av. dos Portugueses, N° 1966, CEP 65080-805 Sdo Luis — MA, Telefone: (98) 3272 8220



Universidade Federal do Maranhdao — UFMA
Centro de Ciéncias Exatas e Tecnologia — CCET
Departamento de Engenharia Elétrica — DEEE

Pronto, o arquivo PDF estd disponivel e podera ser aberto em um programa leitor de PDF como
“Adobe Acrobat Reader” ou “Foxit Reader”.

OBS:

1. Os artigos obtidos pela por meio da plataforma CAFe, utilizando o login gerado e
disponibilizado pela UFMA, devem ser utilizados unicamente com a finalidade académica e em
atividades relacionadas a UFMA;

2. Outras bases de artigos podem ser acessado por meio da plataforma CAFe, por exemplo, “ACM
Digital Library” da ACM, “ScienceDirect” da Elsevier, “SpringerLink” da Springer Verlag.

OBS: Comentdrios ou correcbes sobre este documento podem ser enviados para
denivaldo.lopes@ufma.br. Favor, coloque no campo assunto o0 seguinte texto

“[Comentdrios/correcgdo tutorial acesso ao Portal CAFe]”.
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